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Väitöstiedote 2.11.2010 
 
Uusi hajautettu mobiiliverkkojen avaintenhallinta ja 
AAA mahdollistaa tukiasemapilviverkon   
 

Väitöskirjan nimi Improving and Distributing Key Management on Mobile Networks 
Avaintenhallinnan kehittäminen ja hajauttaminen mobiiliverkoissa 

Väitöskirjan sisältö Väitöskirja käsittelee mobiiliverkkojen avaintenhallinnan ja ka ̈yttäjän autentikoinnin 
ongelmaa, joka negatiivisesti vaikuttaa handoverin tehokkuuteen, lisää systeemin kuormaa 
mm. avainten neuvottelun. jakelun ja autentikoinnin ansiosta. Väitöskirjan tuloksena 
parannetaan avaintenhallinnan tehokkuutta ja samalla vähennetään kasvavia sijoituspaineita 
telekommunikaatioverkkojen ydinverkkoelementteihin, tarjotaan kriittisiä rakennusaineita 
tukiasemapilviverkkojen kehittämiselle. 
 
Uusi SKC (Session Keys Context) –avaintenhallintamenetelmä on merkittävä kontribuutio 
mobiiliverkkojen avaintenhallintaan nopean liikkuvuudenhallinnan kanssa verkoissa, joissa 
vaaditaan erilliset avaimet jokaiselle tukiasemalle. Se on paras löydettyjen joukossa 
vähentämään signalointikuormaa ja tekemään verkon liikkuvuudenhallinta riippumattomaksi 
tukiaseman ja avaintenjakelijan välisestä reitin viiveestä. 
 
Uusi lähettäjän ja vastaanottajan identiteettiin sidottu avaintenneuvotteluprotokolla 
symmetristen avainten kanssa on yleistys SKC:n käyttämästä identiteetin sitomisesta. 
Lisäksi uusi hajautettu AAA arkkitehtuuri SKC:n, sertifikaattien ja laitteistopohjaisen 
tietoturvan kanssa on disruptiivinen ehdotus ja näyttää miten äärimmillään mobiiliverkkojen 
avaintenjakelija voidaan hajauttaa verkon reunaelementteihin. 
 
Analyysi ja vertailu SKC:n ja LTE:n avaintenhallinnan välillä on uutta, eikä sitä ole nähty 
aikaisemmin. Väitöskirjan tutkimustulokset vaikuttivat LTE tietoturvan standardointiin 
3GPP:ssä ja kontribuoi tukiasemien kehitykseen ja tutkimukseen. 
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